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INFORMATIONEN ZUM DATENSCHUTZ
UND ZURVERARBEITUNGSTATIGKEIT AN
SCHULEN




Einleitung

In den vergangenen Jahren ist unser Schulalltag deutlich digitaler geworden: Unterricht wird
vorbereitet und organisiert, Materialien werden geteilt und schulische Gerate zentral verwaltet.
Damit das verlasslich und effizient gelingt, verarbeiten wir bestimmte Informationen elektro-
nisch. Diese Daten helfen uns, Lernprozesse zu unterstitzen, Ablaufe zu koordinieren und
allen Beteiligten eine gute Ubersicht zu geben. Dabei gilt fir uns: so viel wie nétig, so wenig
wie mdglich — transparent, zweckgebunden und auf Grundlage der Datenschutzgrundverord-
nung (DSGVO), des Datenschutzgesetzes Nordrhein-Westfalens (DSG NRW) sowie des
Schulrechts in NRW.

Auf den folgenden Seiten informieren wir dartiber, welche Daten wir woflr verarbeiten, wer
Zugriff hat, wie lange wir Daten speichern und welche Rechte betroffene Personen haben. Die
Schule ist zu dieser Information rechtlich verpflichtet.

Die digitale Verwaltung bedeutet fur die Schule nicht nur mehr Effizienz, sondern auch mehr
Sicherheit: Durch die zentral gespeicherten Daten kénnen Fehler vermieden, Kopien gesichert
und der Zugriff streng kontrolliert werden. Selbstverstandlich achten wir dabei sehr genau auf
den Datenschutz und die Vertraulichkeit der Informationen aller. Die Schule schiitzt Daten
durch geeignete technische und organisatorische Malinahmen (Art. 32 DSGVO) und informiert
transparent Uber Zwecke, Speicherorte und Loschfristen (Art. 13/14 DSGVO). Fir andere
Bereich missen wir uns gesondert die Einwilligung der jeweils betroffenen Personen einholen.

In der Schule werden personenbezogene Daten von Schilerinnen und Schilern, Eltern sowie
Lehrerinnen und Lehrern und sonstigem Schulpersonal verarbeitet. Welche Daten die Schule
dafir erheben, speichern und nutzen darf und muss, ist in zwei Verordnungen genau festge-
legt: in der VO-DV | (fiir Daten von Schilerinnen, Schilern und Eltern; BASS NRW 10-44 Nr.
2.1) und in der VO-DV Il (fur Daten von Lehrerinnen und Lehrern sowie sonstigem Schulper-
sonal; BASS NRW 10-41 Nr. 6.1) und im Schulgesetz NRW.

Betroffene Personen haben Rechte auf Auskunft und Berichtigung sowie, soweit einschlagig,
auf Loschung, Einschrankung der Verarbeitung, Widerspruch und Widerruf erteilter Einwilli-
gungen. Ansprechpersonen sind die Schulleitung.

Die oben genannten Gesetze und Verordnungen bestimmen, welche Informationen zur Verar-
beitung zulassig sind (zum Beispiel Stammdaten wie Name und Adresse, schulische Lauf-
bahn, Lern- und Forderdaten) und fir welche Zwecke sie verwendet werden dirfen (Unterricht,
Organisation, gesetzliche Aufgaben). Grundsatz: Die Schule verarbeitet nur die Daten, die fur
ihren Auftrag noétig sind. Dartiberhinausgehende Angaben werden nur mit Einwilligung erho-
ben und koénnen jederzeit widerrufen werden.

Die Verarbeitung von Daten findet heute physisch nicht mehr nur in den R&umen einer verant-
wortlichen Stelle (z. B. der Schule) oder durch dessen Personal (z. B. durch eine fiir die Admi-
nistration verantwortlichen Lehrkraft) statt, sondern es werden externe Stellen damit beauf-
tragt. Hier ist die Schulleitung verantwortlich, die datenschutzrechtlichen Vorgaben einzuhal-
ten und eine “Auftragsvereinbarung® verbindlich herzustellen (z.B. Anton). Fir diese Bereich
missen wir uns gesondert Einwilligungen einholen.



Verantwortung fur die Datenverarbeitung

An Schulen in Nordrhein-Westfalen ist die Schulleitung fir die Einhaltung des Datenschutzes
verantwortlich und wird dabei durch die oder den schulischen Datenschutzbeauftragten sowie
die Datenschutzbeauftragten der Schultrdger unterstitzt. Fir Auskinfte zum Datenschutz kén-
nen sie sich an ihre Schulleitung wenden.

Hier finden sie die Kontaktdaten der Schulleitung und der Datenschutzbeauftragten.

Angaben zum verantwortlichen
(verantwortliche Person ist die Schulleiterin/der Schulleiter)

Name des Verantwortlichen Birgit Boch (Forderschulrektorin)
Stral3e (dienstlich) Repelener Str. 73
Postleitzahl (dienstlich) 47441
Ort (dienstlich) Moers
Telefon (dienstlich) 02841 999460
E-Mail-Adresse (dienstlich) mail@hhs-moers.de
Name des/der behordlichen Martin Lambert
Datenschutzbeauftragten Ina Schneider
Kontaktdaten Kreis Wesel

Reeser Landstr. 31

46483 Wesel

0281-207-2710 (dienstags)

dsb-schulen@kreis-wesel.de

Verzeichnis der Verarbeitungstatigkeit

In den Schulen Nordrhein-Westfalens werden personenbezogene Daten verarbeitet, um den
Unterricht, die Verwaltung und den Schulbetrieb ordnungsgemal zu organisieren. Dazu ge-
horen unter anderem die Planung und Durchfiihrung des Unterrichts, die Leistungsbewertung,
die Schul- und Personalverwaltung, die Erstellung schulischer Statistiken sowie die Erfillung
weiterer gesetzlicher Aufgaben im Bildungsbereich.

Die Verarbeitung personenbezogener Daten erfolgt auf Grundlage der Datenschutz-Grund-
verordnung (DSGVO), des Schulgesetzes NRW sowie der hierzu erlassenen Verordnungen
Uber die zur Verarbeitung zugelassenen Daten: der VO-DV | fur Schilerinnen, Schiler und
Eltern (bass.schule.nrw/VVO-DV I) und der VO-DV Il fur Lehrkrafte, Lehramtsanwarterinnen und
-anwarter sowie das sonstige Schulpersonal (bass.schule.nrw/VO-DV lI).

Die folgenden Informationen zum Datenschutz und zur Verarbeitungstatigkeit der Schule in-
formiert sehr ausfihrlich dartiber, auf welcher rechtlichen Grundlage die Schule Daten verar-
beitet, wer Zugriff auf die Daten hat, an wen Daten ggf. weitergegeben werden oder wann die
Schule Daten wieder l8scht. Die Schule ist zu dieser Information rechtlich verpflichtet.

Nr. Verarbeitungstatigkeit

A Verwaltung A.01 | Personendatenverwaltung fir
Personal, Funktionstrager*innen, Externe

A.02 | Personendatenverwaltung fiir
Schiler*innen, Eltern
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A.03 | Laufbahndokumentation

(Schiler*innen)

Beratungen sonderpadagogischer, medizinischer, psychologischer
und sozialer Art

Stunden- und Vertretungsplanung

allgemeine obligatorische Dokumentation

Erfullung des padagogischen Auftrags

Erhebung zur Bildungsplanung

Krankenstanderhebung

Bereitstellung 6ffentlich zugéanglicher Webfrontend (Homepage)
Basis IT-Infrastruktur peadML® (Computernetzwerk)

Relution (Standardsoftware fur Mobile Device Management (MDM))
Lernmanagementsystem

Lernapp

Microsoft Office

Lehrer*innen Tablets

Schuler*innen Tablets

A.04

A.05
B.01
B.02
Cc.01
C.02
D.01
D.02
D.03
D.04
D.05
D.06
D.07
D.08

B Unterricht

C Statistik

D weitere Verarbei-
tung

A. 01-05

Datenverarbeitung zu Schulverwaltungszwecken
Informationen zur Unterstitzung einer (zeitgemal3en) Datenverarbeitung in Schule

Um den Schulbetrieb ordnungsgemaR zu organisieren und gesetzliche Vorgaben zu erfiillen,
ist es notwendig, dass wir bestimmte personenbezogene Daten lhres Kindes erfassen und
verarbeiten. Diese Datenerhebung dient ausschlie3lich Schulverwaltungszwecken.
Dazu gehoren unter anderem:

o die Verwaltung der Schilerakten (z. B. Name, Geburtsdatum, Anschrift, Zeugnisse),

o die Organisation des Unterrichts und der Leistungsbewertung,

e die Kommunikation mit Ihnen als Eltern sowie mit anderen Bildungseinrichtungen,
e die Meldung an Schulbehdrden und andere gesetzlich vorgesehene Stellen (z. B.
Schulaufsicht, Statistik).

Die Daten lhrer Kinder werden auf den Computern und Servern der Schule sicher gespeichert.
Far die Verwaltung der iPads der Schulerinnen und Schiler nutzen wir spezielle Listen, um
den Uberblick Gber die Geréate und deren Nutzung zu behalten.

Externe

zialer Art

A. Verwaltung A.01 A.02 A.03 A.04 A.05
Beratungen son-
Personendatenver- N ;
- Personendatenver- derpadagogi-

. u waltung far - 2 Stunden- und
Verarbeitungsta- Personal. Funkti- waltung fur Laufbahndoku- scher, medizini- Vertretunaspla-
tigkeit - Schiuler*innen, EI- mentation scher, psycholo- gsp

onstrager*innen, . nung
tern gischer und so-

Verarbeitungs-
zwecke

gemanR Anlage 1 VO-
DV Il
* Planung und Ermitt-

lung des Unterrichtsbe-

darfs

= Durchflihrung des Un-

terrichts

= Erledigung der laufen-

den schulischen Ange-
legenheiten (z. B. ar-

beits-, dienst- und per-
sonalrechtlichen Ange-

legenheiten, Lehrmittel-
und Schliisselausgabe,

gemaf §2 SchulG NRW

Erfullung des gesetzli-
chen Bildungs- und Er-
ziehungsauftrags der
Schule

Verwaltung individuel-

ler Dokumente und

Vermerke bzgl. Schi-

lersinnen

Verwaltung und si-
chere Verwahrung
individueller Bera-
tungsdaten (ge-
trennt und ver-
schlossen aufzube-
wahren)

= Planung und Er-
mittlung des Unter-
richtsbedarfs

= Durchfiihrung des
Unterrichts

= Sicherstellung
des Unterrichts

= Organisation des
Vertretungsunter-
richts




A. Verwaltung A.01 A.02 A.03 A.04 A.05
)
= Lehreraus- und Fort-
bildung
= Schulmitwirkung
= Statistik
geman 85 Abs. 2 VO-
DV Il sowie Anlage 2
VO-DV II
Erfullung der Schullei-
tungsaufgaben
= Schild NRW = Schild NRW = Papierakte . = Word Datei
» Tabellenkalkula- [ Labetenkalkulation | . schild NRW » Versffentlichung
tion/Excel systeme = Word Dateien auf im Lehrerzimmer
= Datenbank- und File- A):(ten dem Server (z.B. und per E-Mail
systeme « Word Dateien auf Entwwklungsbe— (Groupwise)
Name des einge- | Akten (der Schullei- dem Server (z.B. Ent- richte)
setzten Verfah- tung, im Sekretariat) wicklungsberichte) = Ordnerstruktur auf
rens = Dateien auf dem Ser- | = Ordnerstruktur auf dem Schulserver
ver dem Schulserver
= ASDPC
= GPC
= Ordnerstruktur auf
dem Schulserver
* Art. 6 Abs. 1 lit. ), = Art. 6 Abs. 1 lit. e), * Art. 6 Abs. 1 lit. ), * Art. 6 Abs. 1 lit. €), | « Art. 6 Abs. 1 lit.
Abs. 3 lit. b) DSGVO in | Abs. 3 lit. b) DSGVO in | Abs. 3 lit. b) DSGVO in | Abs. 3 lit. b) e), Abs. 3 lit. b)

Rechtsgrundla-
gen

Verbindung mit SchulG
NRW, VO-DV I

= Art. 6 Abs. 1 lit. e),
Abs. 3 lit. b) DSGVO in
Verbindung mit § 3 Abs.
1 DSG NRW

= Art. 6 Abs. 1 lit. a)
DSGVO (Einwilligung)

Verbindung mit SchulG
NRW, VO-DV |, VO-DV
1l

= Art. 6 Abs. 1 lit. e),
Abs. 3 lit. b) DSGVO in
Verbindung mit § 3 Abs.
1 DSG NRW

= Art. 6 Abs. 1 lit. @)
DSGVO (Einwilligung)

Verbindung mit
SchulG NRW, VO-DV
1, VO-DV Il

= Art. 6 Abs. 1 lit. ),
Abs. 3 lit. b) DSGVO in
Verbindung mit § 3
Abs. 1 DSG NRW

= Art. 6 Abs. 1 lit. @)
DSGVO (Einwilligung)

DSGVO in Verbin-
dung mit SchulG
NRW, VO-DV I, VO-
DV Il

= Art. 6 Abs. 1 lit. e),
Abs. 3 lit. b)
DSGVO in Verbin-
dung mit § 3 Abs. 1
DSG NRW

« Art. 6 Abs. 1 lit. a)
DSGVO (Einwilli-
gung)

DSGVO in Verbin-
dung mit SchulG
NRW, VO-DV I

Kategorien be-
troffener Perso-
nen

= Lehrkrafte (gemaR §1
VO-DV Il

= sonstiges Personal an
der Schule

= Bewerber*innen

= Funktionstrager*innen,
Externe

= Schiler*innen

= Eltern (gemaR §123
SchulG NRW)

= Verpflichtete (gemaf
8§41 SchulG NRW)

= "Dritte", die seitens
der Eltern mit der Be-
treuung beauftragt wor-
den sind (z. B. GroRel-
tern, neuer Partner ei-
nes Elternteils, Mitarbei-
tende von Wohngrup-
pen...)

= Schiler*innen

= Eltern (geman §123
SchulG NRW)

= Verpflichtete (gemafn
§41 SchulG NRW)

= "Dritte", die seitens
der Eltern mit der Be-
treuung beauftragt
worden sind (z. B.
GroReltern, neuer
Partner eines Eltern-
teils, Mitarbeitende
von Wohngruppen...)

= Lehrkrafte (z. B. auf-
grund von Klassenleh-
rerschaft)

= Funktionstrager*in-
nen, Externe (z. B.
Schulbegleiter_in)

= Schiler*innen

= Eltern (geman
§123 SchulG NRW)
= Verpflichtete (ge-
maf 841 SchulG)

= Lehrkrafte (z. B.
aufgrund von Klas-
senlehrerschaft)

= Funktionstrager*in-
nen, Externe (z. B.
Schulbegleiter*in)

= Lehrkrafte
= Funktionstra-
ger*innen, Externe

Kategorien
personenbezo-
gener Daten

geman Anlage 1 VO-
DV I

"Datenbestand der
Schule”

1. zur Person

2. zum Werdegang

3. zum Vorbereitungs-
dienst, Staatsprifung
4. zu Qualifikationen

5. zur Laufbahn

6. zum Beschaftigungs-
umfang

7. zum Unterricht

8. zum Geschaftsablauf

gemal Anlage 2 VO-
DV 1

"Akten der Schulleitung”
1. personliche Angaben
1. Ausbildung, sonstige
Tatigkeiten, besondere
Fahigkeiten

Il Tatigkeiten an der
Schule

IV. Weitere Angaben

gemaf Anlage 1 VO-
DV I

= A. Individual- und Or-
ganisationsdaten

= B. Leistungsdaten

= C. schulform- und
schulstufenspezifische
Zusatzdaten

gemal DSG NRW

* Namen und Erreich-
barkeitsdaten von Funk-
tionstrager*innen, Ex-
ternen

ggf. weitere Daten, in
deren Verarbeitung die
Betroffenen eingewilligt
haben, z. B. private E-
Mail-Adresse

geman Anlage 1 VO-
DV I

= Zeugniszweitschriften
= Schriftverkehr zu
Schulpflichtverletzun-
gen, Erziehungs- so-
wie OrdnungsmalRnah-
men

= Vermerke Uber er-
teilte Schulbescheini-
gungen, Schileraus-
weise Usw.

= Ausnahmegenehmi-
gungen

= Aktenvermerke Uber
Schullaufbahnen

= sonderpadagogische
Gutachten

= Unterlagen zur Be-
werbung zur Auf-
nahme an die Schule,
in eine Jahrgangs-
stufe, einen Bildungs-
gang

= Priifungsakten

Beratungsunterla-
gen sonderpadago-
gischer, medizini-
scher, psychologi-
scher und sozialer
Art

= Beschaftigungs-
umfang

= Anrechnungs-
und Ermagigungs-
stunden

= Mehrarbeit

= Unterrichtsein-
satz, Unterrichts-
ausfall

= Wunsch zum Un-
terrichtseinsatz

= Vertretungsunter-
richt

= Lehramt, berufli-
che Fachrichtung

= Lehrbefahigung,
Neigungsfach, Un-
terrichtserlaubnis,
Zusatzqualifikation
= Kirchliche Lehrer-
laubnis

= Weitere Qualifika-
tionen

= Besondere Erfah-
rung, Fahigkeit,
Kenntnis




A. Verwaltung

A.01

A.02

A.03

A.04

A.05

gemal § 3 DSG NRW
Angaben zur Person,
Erreichbarkeit, ...

gof. weitere Daten, in
deren Verarbeitung die
Betroffenen eingewilligt
haben, z. B. private E-
Mail-Adresse

= An- und Abwe-
senheit

= zu erteilender Un-
terricht, erteilter
Unterricht, zu
viel/wenig erteilter
Unterricht

= erteilter Unterricht
je beruflicher Fach-
richtung

= Lehrbefahigung,
Lehr-, Unterrichts-
erlaubnis

= erteilter Unterricht
ohne Lehrbefahi-
gung

besondere Kate-
gorien
personenbezo-
gener Daten

gemaR Anlage 1 Ab-
schnitt A VO-DV I

= Geburtsort und -land
= Konfession

= Schwerbehinderung
(Grad, Gliltigkeitsdauer
der Anerkennung, Aus-
weiskennzeichnung,
Gleichstellung)

geman Anlage 1 Ab-
schnitt A VO-DV |

= Konfession

= Staatsangehorigkeit

= Migrantenstatus

= Anzahl der im Ausland
geborenen Elternteile

= Muttersprache

= gesprochene Sprache
in der Familie

= gesundheitliche Be-
eintrachtigung, korperli-
che Behinderung

geman Anlage 1 Ab-
schnitt C VO-DV |

= vorschulische Bera-
tung und Forderung

= schularztliches Gut-
achten (nicht automati-
siert)

= Entscheidung Uber
den sonderpadagogi-
schen Forderbedarf

Daten sonderpadago-
gischer, medizinischer,
psychologischer und
sozialer Art

Daten sonderpada-
gogischer, medizini-
scher, psychologi-
scher und sozialer

Art

= Konfession
= Schwerbehinde-
rung

Kategorien von
Empféngern, ge-
geniiber denen
die personenbe-
zogenen Daten
offengelegt wor-
den sind oder
noch werden:

intern Zugriffs-
berechtigte

= Schulleitung

= standige Vertretung
der Schulleiterin bzw.
des Schulleiters bzw. im
Falle derer Verhinde-
rung Vertretung geman
860 Absatz 2 Satz 2
Schulgesetz NRW

= Lehrkrafte in berechti-
gender Funktion (z. B.
LAA betreuende Lehr-
krafte, Stundenpla-
ner*in)

= sonstiges Personal an
der Schule (z. B. Schul-
sekretér*innen)

= Schulleitung

= Lehrkréfte der Schi-
ler*innen

= sonstiges Personal an
der Schule, z. B Schul-
sekretéar*innen, Sozial-
arbeiter*innen, Schulbe-
gleitertinnen

= Schulleitung

= Lehrkrafte der Schi-
ler*innen

= sonstiges Personal
an der Schule, z. B
Schulsekretar*innen,
Sozialarbeiter*innen,
Schulbegleiter*innen,

= Schulleitung
= berechtigte Lehr-

krafte

= sonstiges Personal
an der Schule (z. B
Schulsekretar*in-
nen, Sozialarbei-
ter*innen, Schulbe-
gleiter*innen, ...)

fertige Stunden
und Vertretungs-
plane

= Schulleitung

= Sekretariat

= Lehrkrafte

= Schuler*innen

Daten zur Erstel-
lung der Plane

= Schulleitung

= Lehrkréfte in ent-
sprechender Funk-
tion

Kategorien von
Empféngern, ge-
geniber denen
die personenbe-
zogenen Daten
offengelegt wor-
den sind oder
noch werden:

externe Stellen

geman 8121 SchulG
NRW, §8 VO-DV II

= Schulaufsichtsbehor-
den und dem Landes-
betrieb Information und
Technik fur Zwecke des
Unterrichtsbedarfs,

fur Personalmafnah-
men,

fur Zwecke der Lehrer-
ausbildung und der
Lehrerfortbildung,

fur die Aufstellung des
Haushaltes und die Be-
wirtschaftung der Haus-
haltsmittel,

fur die Betreuung der
Bewerberinnen und Be-
werber,

fur die Einstellung in
den Schuldienst oder
fur sonstige schulauf-
sichtliche MalRnahmen
» Landesamt fiir Besol-
dung und Versorgung
im Rahmen der Haus-
haltskontrolle

= Kirchen und Religions-
gemeinschaften soweit
fur die Erteilung des

geman §120 Abs. 5
SchulG, §86-8 VO-DV |
= andere Schule

= Schulaufsichtsbe-
horde

= Schultrager

= untere Gesundheits-
behdérde

= Jugendamt

= Landesjugendamt

= Amter fiir Ausbil-
dungsférderung

= Landesamt fiir Ausbil-
dungsférderung

= Ausbildungsbetriebe

gemaf §9 SchulG
NRW, BASS 12-63 Nr.
2 (Ganztag)

= Offentliche Trager der
Jugendhilfe

= andere Einrichtungen
im Rahmen der OGS

nach Einwilligung
= externe Stelle, z.B.
Beforderungsdienst

= Archiv (nach Ablauf
der

geman 8120 Abs. 5
SchulG

= andere Schule

= Schulaufsichtsbe-
hoérde

= Schultréger

= untere Gesundheits-
behérde

= Jugendamt

= Landesjugendamt

= Amter fiir Ausbil-
dungsférderung

* Landesamt fir Aus-
bildungsférderung

= Ausbildungsbetriebe

= Archiv (nach Ablauf
der Aufbewahrungs-
pflicht)

geman 8120 Abs. 5

SchulG

= andere Schule
= Schulaufsichtsbe-

hérde

= Schultrager

= untere Gesund-

heitsbe
= Jugen

» Landesjugendamt
« Amter fiir Ausbil-
dungsférderung

= Landesamt fir
Ausbildungsforde-

rung

= Ausbildungsbe-

triebe

= Archiv (nach Ab-
lauf der Aufbewah-

hérde
damt

rungspflicht)




A. Verwaltung

A.01

A.02

A.03

A.04

A.05

Religionsunterrichts er-
forderlich

= ZfsL

fur Ausbildungszwecke

= Personalvertretungen
in Bewerbungsverfah-
ren

= Archiv (nach Ablauf
der Aufbewahrungs-
pflicht)

Aufbewahrungspflicht)

Drittlandtransfer

Keiner

keine

keine

keiner

keiner

Fristen fur die
Loéschung der
verschiedenen
Datenkategorien

Aufbewahrungsfristen
gemaf §9 VO-DV I

= gemaR Art 17 DSGVO
sobald fur die Zwecke
nicht mehr erforderlich
= Freiwillig bereitge-
stellte Daten werden
unverzuglich geldscht,
wenn eine erteilte Ein-
willigung widerrufen
wurde.

Bewerber*innen

1.) Ablehnung:
Aufgrund 815 Abs. 4
AGG ist die Aufbewah-
rung bis zu zwei Mona-
ten nach Ablehnung zu-
lassig. Danach werden
die Unterlagen zuriick-
gegeben oder vernich-
tet.

2.) Erfolgreiche Bewer-
bung:

Die Daten werden in die
Verfahren "Personen-

Aufbewahrungsfristen
gemanR §9 VO-DV |

= geman Art 17 DSGVO
sobald fur die Zwecke
nicht mehr erforderlich
= Freiwillig bereitge-
stellte Daten werden
unverziglich geldscht,
wenn eine erteilte Ein-
willigung widerrufen
wurde.

Bewerber*innen (Schul-
anmeldung)

1.) Ablehnung:

Die Daten werden nach
Ablauf des Bewer-
bungs- /Anmeldeverfah-
rens zuriickgegeben
oder vernichtet.

2.) Erfolgreiche Bewer-
bung:

Die Daten werden in die
Verfahren "Personen-
datenverwaltung” tber-
nommen. Dort nicht er-

Aufbewahrungsfristen
gemaf 89 VO-DV |

= gemal Art 17
DSGVO sobald fiir die
Zwecke nicht mehr er-
forderlich

= Freiwillig bereitge-
stellte Daten werden
unverziglich geldscht,
wenn eine erteilte Ein-
willigung widerrufen
wurde.

Aufbewahrungsfris-
ten geman §9 VO-

DV I

= gemal Art 17
DSGVO sobald fir
die Zwecke nicht
mehr erforderlich

= Freiwillig bereitge-
stellte Daten werden
unverziglich ge-
I6scht, wenn eine
erteilte Einwilligung
widerrufen wurde.

Aufbewahrungsfris-
ten geman §9 VO-

DV

forderliche Daten und
Unterlagen werden zu-
rickgegeben oder ver-
nichtet.

datenverwaltung” uber-
nommen. Dort nicht er-
forderlich Daten und
Unterlagen werden zu-
rickgegeben oder ver-
nichtet.

B. 01-02

Datenverarbeitungen zu unterrichtlichen Zwecken
Informationen fur eine zeitgemalle Gestaltung von Unterricht

Medienarbeit der Schule

Medien sind ein wichtiger Bestandteil des Lernens (s. Leitbild und Medienkonzept der Schule).
Sie dienen der Vermittlung von Inhalten, z. B. durch Lesen von Texten, Ansehen von Bildern
und Videos oder Anhoren von Musik. Zur Medienarbeit zahlt aber nicht allein das reine Kon-
sumieren, sondern auch das aktive Gestalten und Produzieren von Medien. Deshalb mdchten
wir, dass die Schiler*innen im Unterricht selbst Fotos, Videos oder Tonaufnahmen erstellen
kdnnen und diese dann z. B. fur (digitale) Biicher, Animationen, Erklarfilme oder Prasentatio-
nen verwenden. Sie erfahren, wie Medien entstehen und welche Wirkung sie haben kdénnen
und lernen, sicher mit Daten umzugehen und die Rechte anderer zu wahren. Dies sind Aspekte
von Medienkompetenz, eine der Schlisselkompetenzen im digitalen Zeitalter.

Prasentation selbst erstellter Medien

In unserem Unterricht entstehen vielfaltige Medienprodukte, die in der Lerngruppe und in der
Schule genutzt werden sollen. Um das Engagement und die Lernfortschritte sichtbar zu ma-
chen, mdchten wir die Ergebnisse gerne mit der Schulgemeinschatft teilen. Dies geschieht z.B.:



e Prasentationen, Poster (digital/analog)

e Fotos von Lernprozessen, Projekten oder Experimenten
e Kunst- und Gestaltungsarbeiten

o digitale Displays

Erstellen von Audio-, Foto- und Videoaufnahmen im Unterricht fiir den Unterricht

Ein wichtiger Teil der Medienarbeit an unserer Schule besteht in der Gestaltung eigener Me-
dien: Fotos, Videos oder Audios entstehen in unterschiedlichen Fachern und werden in Pro-
dukten wie (digitalen) Blichern, Animationen, Erklarfilmen oder Présentationen genutzt.

So lernen die Schiiler*innen, Informationen zu recherchieren, zu strukturieren sowie anschlie-
Rend in zielfihrender Weise in digitalen Medien aufzubereiten, zu prasentieren und ggf. zu
veroffentlichen. So erarbeiten sich die Lernenden mediale Kompetenzen, erwerben Medien-
kompetenz und verstehen wichtige Prinzipien der digitalen Welt.

Fotos
Kinder und Jugendliche werden sozialisiert in einer Welt der Bilder. Die besondere Sprache

von Bildern erhalt in der Medienwelt eine immer gréRere Bedeutung. Wahrend die Presse
Fotografien informierend einsetzt, sind sie auf Social-Media-Plattformen Ausdruck von Per-
sonlichkeit.

Die (teils bewusste) Manipulation von Bildern kdnnen Lernende nur nachvollziehen, wenn sie
sich selbst mit Bildern und der Bildsprache beschaftigen. Deshalb ist sowohl das ,Lesen” von
Bildern wie auch das eigene Gestalten von Bildern ein wichtiger Baustein der Lehrpléne.

Die meisten Fotos, welche die Schiler*innen aufnehmen, stellen Dinge dar, mit denen sie sich
beschaftigen. Es kann aber auch sinnvoll sein, dass sie selbst im Bild zu sehen sind, allein
oder mit anderen, fotografiert von Mitschiler*innen oder den unterrichtenden Lehrkréften.
Die Aufnahmen verwenden die Schiler*innen dann in ihren Projekten und gestalten damit (di-
gitale) Bicher, Plakate oder Prasentationen. Das meiste wird im digitalen Klassenraum ge-
nutzt, manches ausgedruckt, etwa fur Plakate, Wandzeitungen oder einen Steckbrief.
DarlUber hinaus nutzen wir zur Unterstiitzung der Klassenorganisation Fotos der Lehrenden
und Lernenden z. B. fir Klassenubersichten oder fur Sitzplane.

Videoaufnahmen
Videos Uben auf Schiler*innen eine besondere Faszination aus. Diese Begeisterung mdchten

wir im Unterricht nutzen. Dabei geht es uns nicht nur um das rein informative Anschauen, das
Konsumieren von Filmclips. Wir mdchten, dass sich die Schiler*innen aktiv mit der Filmpro-
duktion auseinandersetzen und selbst Lerninhalte in Videos umsetzen - vor und hinter der
Kamera. In Sketchen, Interviews, Erklarvideos mit Greenscreen- oder StopMotion-Technik zei-
gen sie, was sie kénnen. Das eigene Erklaren fordert in besonderem Mal3e das eigene Ver-
stehen. Zum Beispiel im Sportunterricht unterstiitzen Videoaufnahmen, ein Bewusstsein fir
Bewegungen zu entwickeln und bieten Hilfestellung, Bewegungen zu korrigieren.

Bilder fur UK-Materialien

In der Forderschule mit dem Fdérderschwerpunkt geistige Entwicklung spielt die Unterstitzte
Kommunikation (UK) eine zentrale Rolle. Viele unserer Schiler*innen nutzen Symbole, Fotos
oder andere visuelle Hilfen, um sich mitzuteilen, zu verstehen und am Unterricht teilzunehmen.
Damit Schiler*innen die Materialien besser verstehen und wiedererkennen kénnen, verwen-
den wir Bilder von realen Personen, Gegenstanden oder Situationen aus ihrem eigenen Schul-
alltag, also zum Beispiel Fotos von Mitschiler*innen, Lehrkréften, vertrauten Raumen oder
Lieblingsaktivitaten.



Audioaufnahmen
Wie Bilder oder Videos lassen sich auch Tonaufnahmen gewinnbringend im Unterricht einset-

zen. Wir mochten, dass Tonaufnahmen nicht nur konsumiert, sondern auch selbst erstellt wer-
den, um sie fir das eigene und das gemeinsame Lernen zu nutzen.

Lernende nehmen sich selbst z. B. zur Verbesserung ihrer Aussprache auf oder erstellen mit
ihren Mitschiler*innen Horspiele, Interviews und Dialoge. Uber eine Tonaufnahme kénnen

Lernende auch Erklarungen zu Texten, Bildern und ihren Losungen geben.

B. Unterricht

B.01

B.02

Verarbeitungstatigkeit

allgemeine obligatorische Dokumentation
(der Schule)

Erfullung des padagogischen Auftrags
(in Bezug auf einzelne Schiler*innen)

Verarbeitungszwecke

Erflllung der Dokumentationspflicht

Sammlung und Dokumentation zur Erfullung des Bil-

dungs- und Erziehungsauftrages der Schule und den
hierbei entstehenden Beurteilungen beziehungsweise
notwendigen Dokumentationen

Name des eingesetzten
Verfahrens

= Klassenbuch
= Listen
= Akten

= Tabellenkalkulation

= Liste

= Fotos

= Videoaufnahmen

= Einsatz von Medien der Unterstiitzen Kommunikation
= Audioaufnahmen

= selbst erstellte Medien (analog/digital)

= Einsatz der personenbezogenen iPads

Rechtsgrundlagen

« Art. 6 Abs. 1 lit. e), Abs. 3 lit. b) DSGVO in Verbin-
dung mit SchulG NRW, VO-DV |, VO-DV II

= Art. 6 Abs. 1 lit. ), Abs. 3 lit. b) DSGVO in Verbin-
dung mit
§ 3 Abs. 1 DSG NRW

= Art. 6 Abs. 1 lit. a) DSGVO (Einwilligung)

« Art. 6 Abs. 1 lit. e), Abs. 3 lit. b) DSGVO in Verbindung
mit SchulG NRW, VO-DV |, VO-DV II

= Art. 6 Abs. 1 lit. e), Abs. 3 lit. b) DSGVO in Verbindung
mit
§ 3 Abs. 1 DSG NRW

» Art. 6 Abs. 1 lit. a) DSGVO (Einwilligung)

Kategorien betroffener
Personen

= Lehrkrafte

= Schiler*innen

= Verpflichtete (geman

841 SchulG)

= Funktionstrager*innen, Externe (z. B. Elternver-
treter*innen, Schulbegleitertinnen, ...)

= Schiiler*innen

= Eltern (gemaR §123 SchulG NRW)

= Verpflichtete (geman

8§41 SchulG)

= Lehrkrafte (z. B. aufgrund von Klassenlehrerschaft)
= Funktionstrager*innen, Externe (z. B. Elternvertre-
ter*innen, Schulbegleiter*innen, ...)

Kategorien
personenbezogener Da-
ten

Obligatorische Dokumentation

gemal Anlage 2 I. VO-DV |

= Name der Lehrkréafte, Angabe der Facher

= Namen der Schiler*innen einschl. evtl. schuli-
scher Funktionen

= Namen der/des Vorsitzenden der Klassen- bzw.
Jahrgangsstufenpflegschaft, sowie der jeweiligen
Stellvertretung

= Nachweise zum Unterricht

= Vermerk Uber Schulversdumnisse

= Verspatungen

= besondere Vorkommnisse im Unterricht (z. B. im
Hinblick auf MaBnahmen geméaR 853 SchulG, Do-
kumentationen von Unféllen, ...)

= Mandate im Rahmen der Mitwirkung

= Liste der schriftlichen Arbeiten und deren Ergeb-
nisse
= Vermerke uber Lehr- und Lernmittelausgabe

weitere Informationssammlungen

geman Anlage 2 1. VO-DV |, u.a.

= Auflistungen als Auszlige aus bestehenden Sammlun-
gen

= Ubersichtslisten (Anmeldelisten, Anwesenheitslisten,
Klassenlisten etc.)

= Notizen zum Lern- und Leistungsverhalten, Aufzeich-
nungen zum Arbeits- und Sozialverhalten

ggf. Bild- und Tonaufzeichnungen des Unterrichts

besondere Kategorien
personenbezogener Da-
ten

= krankheitsbedingte Fehlzeiten
= Daten zum Sozialverhalten

= krankheitsbedingte Fehlzeiten
= Daten zum Sozialverhalten

Kategorien von Empfan-
gern, gegentuiber denen
die personenbezogenen
Daten offengelegt wor-
den sind oder noch wer-
den:

intern Zugriffsberech-
tigte

= Schulleitung

= berechtigte Lehrkrafte der Schilerinnen

= sonstiges Personal an der Schule, z. B Schulsek-
retér*innen, Sozialarbeiter*innen, Schulbegleiter*in-
nen, ...

= Schulleitung

= berechtigte Lehrkrafte der Schiler*innen

= sonstiges Personal an der Schule, z. B Schulsekre-
tar*innen, Sozialarbeiter*innen, Schulbegleiter*innen, ...)




B. Unterricht

B.01

B.02

Kategorien von Empfan-
gern, gegeniuiber denen
die personenbezogenen
Daten offengelegt wor-
den sind oder noch wer-
den:

externe Stellen

= Unfallkasse NRW
= BR zur Klarung (z. B. Widerspliche)

= Archiv (nach Ablauf der Aufbewahrungspflicht)

geman §120 Abs. 5 SchulG

= andere Schule

= Schulaufsichtsbehérde

= Schultrager

= untere Gesundheitsbehérde

= Jugendamt

= Landesjugendamt

= Amter fiir Ausbildungsférderung

= Landesamt fiir Ausbildungsférderung
= Ausbildungsbetriebe

= Unfallkasse NRW
= BR zur Klarung (z. B. Widerspuiche)

= Archiv (nach Ablauf der Aufbewahrungspflicht)

Drittlandtransfer

keiner

Keiner

Fristen fur die Léschung
der verschiedenen
Datenkategorien

= Aufbewahrungsfristen gemaf §9 VO-DV | sowie
VO-DV I

= gemaR Art 17 DSGVO sobald fiir die Zwecke
nicht mehr erforderlich

= Freiwillig bereitgestellte Daten werden unverziig-
lich geléscht, wenn eine erteilte Einwilligung wider-
rufen wurde.

= Aufbewahrungsfristen gemat §9 VO-DV | sowie VO-DV
1l

= gemal Art 17 DSGVO sobald fir die Zwecke nicht
mehr erforderlich

= Freiwillig bereitgestellte Daten werden unverziglich ge-
I6scht, wenn eine erteilte Einwilligung widerrufen wurde.
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C. 01-02

Datenverarbeitungen fur die Statistik
Informationen zum Umgang mit Daten flr die Statistik

Folgende Regelungen ergeben sich aus VO-DV | & Il in Verbindung mit anderen Schulvor-
schriften:

Amtliche Schuldaten/Statistikpflicht

Die Schulen mussen jahrlich bestimmte Daten erheben und Gbermitteln (,Amtliche Schulda-
ten“). Diese dienen Statistikamtern und Schulaufsichtsbehdrden zur Ubersicht Gber den Schul-
bereich, z. B. Gber Schillerzahlen, Klassen, Lehrkréafte, Fehlzeiten etc. Das ermdglicht, Analy-
sen zu machen, Entwicklungen zu sehen und entsprechend politisch zu planen.

Gesetzliche Grundlage

Die Erhebung ist eine Pflicht aufgrund des Schulgesetzes NRW, insbesondere §§ 120-122,
und den Verordnungen VO-DV | und VO-DV II. Diese Verordnungen benennen ausdricklich
auch Daten, die zu Statistikzwecken Ubermittelt werden miissen. Zum Beispiel regelt VO-DV |
§ 1, dass Schulen und Schulaufsichtsbehdrden berechtigt und verpflichtet sind, bestimmte
personenbezogene Daten der Schilerinnen, Schiler und Eltern zu verarbeiten.

Zwecke der Datenlibermittiung
Die statistischen Daten werden unter anderem fiir folgende Zwecke genutzt:

¢ Planung und Steuerung: z. B. wie viele Lehrkrafte gebraucht werden, wie Klassengro-
Ren sich entwickeln etc.

e Schul- und Unterrichtsentwicklung: Welche Forderbedarfe bestehen, wie entwickelt
sich der Leistungsstand, wie viele Schuler wechseln die Schule etc.

¢ Rechtliche und organisatorische Verpflichtungen: z. B. Schulpflichtiiberwachung, Er-
flllung von Haushalts- und Finanzierungsaufgaben des Landes bzw. Kommunen,
Ressourcenzuweisung (z. B. Personal, Ausstattung) basierend auf aktuellen Daten.

Die Daten werden in dem Programm ,ASDPC*, dass das Land zur Verfugung stellt auf dem
Schulserver gespeichert und einmal jahrlich verschlisselt an ,IT-NRW* Gbermittelt.

C. Statistik Cc.01 C.02

Verarbeitungstatigkeit Erhebung zur Bildungsplanung Krankenstanderhebung

Verarbeitungszwecke

= Bestimmung des Lehrkraftebedarfs

= Erstellung der Landeskarte der Inklusion

= Daten fiir ,Schule(n) suchen®

= Vorbereitung Qualitdtsanalyse

= Verwendung fir Lehrerausbildung

= Erstellung Lehrerbedarfsprognosen

= Planung Schulversorgung

= Planung bedarfsorientierter Versorgung des
Religionsunterrichts

= Férderung von Schiiler*innen mit Migrations-
hintergrund

Elektronische Erfassung der statistikrelevanten
Krankentage aller Lehrkrafte mit einem Dienst-
oder Arbeitsverhaltnis und Ubertragung von
summenbasierten Kennzahlen

Name des eingesetzten Verfahrens

ASDPC
SCHILD NRW

GPC

Rechtsgrundlagen

Art. 6 Abs. 1 lit. c), Abs. 3 lit. b) DSGVO in Ver-

bindung mit BASS 10 — 41 Nr. 7 (Amtliche
Schuldaten und weitere statistische Erhebun-
gen; Erhebungsverfahren und Datenbereitstel-
lung)

Art. 6 Abs. 1 lit. ), Abs. 3 lit. b) DSGVO in Ver-
bindung mit SchulG NRW, VO-DV II

Kategorien betroffener Personen

= Lehrkrafte
= Schiiler*innen

Lehrkrafte

Kategorien
personenbezogener Daten

= Lehrerdaten (LID, Lehrerindividualdaten)
= Unterrichtsdaten (UVD)

« Stammdaten
« personenbezogene Krankheitstage
« personenbezogene MalRnahmenibersicht
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C. Statistik

c.01

C.02

= Abschlisse
= Ubergangsempfehlung

« personenbezogene Wochenarbeitstage
« Summendaten

besondere Kategorien
personenbezogener Daten

= Zuwanderungsdaten der Schiiler*innen
» Religionszugehdrigkeit der Schiiler‘innen
= Forderstatus

« personenbezogene Krankheitstage
« personenbezogene MalRnahmenibersicht

Kategorien von Empfangern, gegen-
Uber denen die personenbezogenen
Daten offengelegt worden sind oder
noch werden:

intern Zugriffsberechtigte

= Schulleitung
= Lehrkrafte in entsprechender Funktion
= Administrierende

« Schulleitung
« Mitarbeiter*innen des Schulsekretariats auf
Weisung der Schulleitung

Kategorien von Empfangern, gegen-
Uber denen die personenbezogenen
Daten offengelegt worden sind oder
noch werden:

externe Stellen

= Ministerium fir Schule und Bildung des Lan-
des NRW uber IT-NRW

= Bezirksregierung

= Schultréager

Ministerium fiir Schule und Bildung des Landes
NRW uber IT NRW (anonymisierte bzw. sum-
mierte Daten)

Drittlandtransfer

Keiner

keiner

Aufbewahrungsfristen
= gemal §9 VO-DV | (Schiler*innen)
= geman §9 VO-DV Il (Lehrkréafte)

« Automatische Léschung der Daten (Unter-
richtstage und Abwesenheitszeitraume), deren
Zeitraume vor dem November des Jahres be-

endet waren, das vor dem Betrachtungsjahr
liegt.

Fristen fur die Lo6schung der ver-
schiedenen

Datenkategorien

« Im zentralen System werden die Summenda-
ten der Einzelschulen nach der Erstellung der
Summierungen auf der Ebene Schulform / BR
unmittelbar geléscht.

« Im Ubrigen gilt § 9 Abs. 1 Nr. 2i.V.m. Abs. 3
VO DV II.

D.01-D.08

weitere Datenverarbeitung
Informationen zu ergdnzenden Programmen, Apps etc.

Im Folgenden erlautern wir die zusatzlich eingesetzten Systeme und Programme, in denen
personenbezogene Daten verarbeitet werden. Fir jede Verarbeitungstéatigkeit nennen wir die
Rechtsgrundlage, die konkret verarbeiteten Daten sowie die jeweiligen Loschfristen.

paedML®

Die Forderschulen in Tragerschaft des Kreises Wesel nutzen als zentrale Basis-Infrastruktur
.paedML®". Dies ist urspringlich die schulische Netzwerkldsung des Landes Baden-Wrttem-
berg und wird als sog. ,baden-wurttembergischen Musterlosung“ durch den Kreis Wesel als
Schultrager bereitgestellt und supportet. Es handelt sich dabei um das zentrale Identitats- und
Benutzerverzeichnis der Schule, welches digitale Nutzeridentitdten verwaltet und diese Uber
standardisierte Schnittstellen (z. B. LDAP/SSO) dem Schulnetzwerk zur Verfiigung stellt. Be-
nutzerkonten werden mithilfe von Schulverwaltungsdaten synchronisiert und rollenbasiert be-
reitgestellt. Die Netzwerklosung paedML® ist damit zentrale Authentifizierungs- und Autorisie-
rungsinstanz der schulischen IT-Infrastruktur. Uber diesen Dienst nutzen Lehrkrafte via Single
Sign-On die schulischen Computer, Netzwerkzugénge zum Verwalten von Daten, den E-Mail-
Dienst sowie das schulische WLAN.

Schulinterner Server

Das schulinterne Netzwerk ist ein geschlossenes, lokal betriebenes IT-System der Schule. Es
verbindet schulische Endgerate wie Computer, Tablets und Drucker mit einem oder mehreren
schuleigenen Servern, auf denen zentrale Dienste (z. B. E-Mail/GroupWise, Dateiablage,
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Kalender und Druckdienste) sicher bereitgestellt werden. Personenbezogene Daten werden
ausschlie3lich innerhalb dieser Infrastruktur verarbeitet und gespeichert; 06ffentliche
Cloud-Dienste werden dafir nicht genutzt.

Der Zugang erfolgt ausschlieflich fir berechtigte Personen tiber personalisierte Schulkonten
(z. B. Lehrkrafte, Mitarbeitende, ggf. Schilerinnen und Schuler). Rollen und Zugriffsrechte sind
nach dem Need-to-know-Prinzip vergeben, sodass nur die Daten und Funktionen sichtbar
sind, die fir die jeweilige Aufgabe erforderlich sind. Alle Verbindungen innerhalb des Netz-
werks und zu den Serverdiensten sind verschlusselt; der Ubergang zum Internet wird durch
eine Firewall geschiitzt, die unerlaubte Zugriffe blockiert. Fir die Nutzung von auf3erhalb (z.
B. zu Hause) steht ein gesicherter Zugang mit starker Authentifizierung und verschlisselter
Verbindung zur Verfligung.

Zum Schutz der Daten setzt die Schule auf aktuelle Sicherheitsupdates, starke Passwortricht-
linien, regelmafige Backups auf Systemen des Schultragers und die Protokollierung sicher-
heitsrelevanter Ereignisse. Das Netzwerk ist in Funktionsbereiche segmentiert (z. B. Unter-
richt, Verwaltung), um Risiken zu minimieren und Datenzugriffe zu trennen.

Die Verarbeitung folgt den Grundsatzen der Datensparsamkeit, Zweckbindung und Transpa-
renz; Lésch- und Aufbewahrungsfristen richten sich nach den einschlagigen schulrechtlichen
Vorgaben (in NRW insbesondere Schulgesetz/BASS).

Anton

Anton ist eine Online-Plattform (App und Browser - https://anton.app/de/) mit Ubungen in
Mathe, Deutsch, Sachunterricht und anderen Fachern. Wir méchten ANTON an unserer
Schule nutzen, um Schiler*innen eine zuséatzliche Mdglichkeit zur individuellen Férderung zu
ertffnen.

Zur Nutzung braucht jeder ein personliches Konto. Nur so kénnen wir unsere Schiler*innen in
der Plattform individuell betreuen, Lernfortschritte verfolgen, individuell Ubungen zuweisen
und Feedback geben. Auch Sie kdnnen mit Ihrem Kind sehen, wo es steht, wenn Sie sich
gemeinsam einloggen.

Die App speichert (Nutzer-)Namen, Avatar, Gruppenzugehdrigkeit, Schulzugehorigkeit, Lern-
fortschritt, Punktzahl in den Spielen, selbst erstellte Inhalte wie Lernlisten oder Bilder. Die Da-
ten werden von der Solocode GmbH (ANTON) als Auftraggeber gemafd Art. 28 DGSVO ver-
arbeitet. Ein AV-Vertrag liegt der Schule vor. Die Daten werden DSGVO-konform auf dem
Server des Anbieters in Europa gespeichert und nicht an Dritte weitergegeben. Die Daten wer-
den beim Verlassen der Schule durch die Schule geléscht oder bei Beendigung der Schulli-
zenz automatisch geléscht. Die Datenschutzbestimmungen koénnen Sie auf https://an-
ton.app/de/datenschutz/ lesen.

Fur die Nutzung von Anton ist es erforderlich, fir jeden Schiler und jede Schilerin ein pass-
wortgeschitztes Nutzerkonto einzurichten. Dafir geben wir den Vor- und Nachnamen lhres
Kindes und die Klasse ein.

Fur die Nutzung von ANTON ist es erforderlich, dass wir fur die Lehrkrafte im ANTON-Schul-

verzeichnis unserer Schule ein Nutzerkonto einrichten. Hierfiir geben wir den Vor- und Nach-
namen der Lehrkréfte an. AnschlieRend kénnen die Lehrkrafte das Nutzerkonto mit einer E-
Mail-Adresse verkniipfen und ein Passwort vergeben.

LOGINEO NRW Messenger

Der LOGINEO NRW Messenger ist ein vom Land NRW datensicher gehostetes Kommunika-
tionssystem fiir Lehrerinnen und Lehrer. Er ermdglicht sichere Einzel- und Gruppenchats so-
wie den Austausch von Dateien sowie Sprach- und Videochats (Videokonferenzen) Uber die
integrierte Jitsi-Plattform zur Verfigung. Die Kommunikation ist durch Ende-zu-Ende-Ver-
schlisselung  geschitzt, sodass Inhalte ausschlielllich von den jeweiligen
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Gespréachsteilnehmenden gelesen werden kénnen. Der Messenger basiert auf dem Open-
Source-Messenger Element und dem Matrix-Protokoll.

Schiler*innen Tablets

Schilerinnen und Schiler nutzen ihre personenbezogenen iPads im Unterricht, um Lernma-
terialien abzurufen, Aufgaben zu bearbeiten und abzugeben, gemeinsam an Projekten zu ar-
beiten, zu recherchieren sowie eigene Lernprodukte wie Texte, Prasentationen, Fotos, Audio-
und Videoaufnahmen zu erstellen. Je nach Einsatz werden auf3erdem Kursraume und Kalen-
derfunktionen fir die Lernorganisation genutzt, und bei Klassenarbeiten kommt ein gesicherter
Prifungsmodus zum Einsatz. Integrations- und Assistenzfunktionen des iPads unterstiitzen
dabei das Lernen (z. B. Vorlesen, VergréRerung).

Dabei werden die fur diese Zwecke erforderlichen personenbezogenen Daten verarbeitet.
Dazu gehoéren die schulischen ldentitats- und Zuordnungsdaten (Name, Schul-Account,
Klasse), Inhalts- und Lernproduktedaten (Dokumente, Notizen, Fotos/Videos/Audio, Abgaben
und Ergebnisse), Kommunikations- und Organisationsdaten aus schulisch eingesetzten
Diensten. Standortdaten fallen nur an, wenn dies fur den Verlustfall ausdriicklich aktiviert wird.
Biometrische Entsperrmerkmale (Face/Touch ID) bleiben verschlisselt auf dem Gerat und
sind fur die Schule nicht einsehbar. Die zentrale Gerateverwaltung (MDM/Relution) dient der
Sicherheit und Verteilung von Einstellungen/Apps; sie liest keine personlichen Inhalte wie Fo-
tos, Nachrichten oder private E-Mails aus.

Lehrerkrafte Tablets

Lehrerinnen und Lehrer nutzen ihre dienstlichen digitalen Endgeréte (Tablets), um den Unter-
richt vorzubereiten, durchzufihren und nachzubereiten. Sie erstellen und teilen Materialien,
verteilen Aufgaben, geben Rickmeldungen, dokumentieren Lernfortschritte und organisieren
den Schulalltag mit Terminen, Klassenrdumen und Absprachen im Kollegium. Aul3erdem kom-
munizieren sie dienstlich mit Schilerinnen und Schiilern sowie — sofern vorgesehen — mit El-
tern und Erziehungsberechtigten, zum Beispiel per schulischer E-Mail oder in abgesicherten
Kursplattformen.

Dabei werden personenbezogene Daten verarbeitet, die fir diese Zwecke erforderlich sind.
Dazu gehoren die dienstlichen Daten der Lehrkrafte (Name, schulische E-Mail, Benutzername,
zugeordnete Klassen und Kurse) sowie Daten der Schilerinnen und Schiler wie Namen, Klas-
senzuordnungen, eingesandte Aufgaben und Abgaben. Hinzu kommen Kommunikations- und
Organisationsdaten aus schulischen E-Mails, Chats (Logineo Messenger) oder Videokonfe-
renzen sowie Unterrichtsinhalte wie Dokumente, Prasentationen, Notizen und ggf. Fotos oder
Videos aus dem Unterricht.

Relution

Relution ist das Gerate-Management der Schule fur Tablets, Smartphones und Laptops. Damit
konnen wir schulische Gerate zentral einrichten, Klassen zuordnen, WLAN- und Sicherheits-
einstellungen vorgeben, Apps bereitstellen und Updates ausrollen. So stehen allen Schulerin-
nen und Schilern, Lehrerinnen und Lehrern verlasslich die gleichen Lernwerkzeuge zur Ver-
figung. Relution speichert daftir technische Geratedaten (z. B. Modell, Seriennummer, Be-
triebssystem), den Zuordnungsstatus sowie notwendige Betriebs- und Sicherheitsinformatio-
nen. Standortfunktionen nutzen wir ausschlieflich bei Verlustfallen und nur, wenn diese Funk-
tion aktiv eingeschaltet ist. Ziel ist ein sicherer, datenschutzkonformer und stérungsfreier Ein-
satz der Gerate im Unterricht.
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D. weitere Verarbei-

tungen D.01 D.02 D.03 D.04 D. 05 D.06 D.07 D.08
. s Bereitstellung offent- | gagis.T-Infrastruktur Relution " :
Ve_rarbeltu ngstatig- lich zuganglicher paedML® (Mobile Device Ma- Lernmanagementsys- lLernapp Microsoft Office Lehrer*innen iPads Schiiler*innen iPads
keit Webfrontends tem (hier: Anton)
Homepage nagement (MDM))
Offentlichkeitsarbeit, = |dentitats- und = Gerateaufnahme und | = Bereitstellung von Differenziertes eigen- Identitats-, Lizenz- und | = Digitale Unterrichts- = Gerateaufnahme und
Information Rechtemanagement: Inventarisierung: Er- | Unterrichtsmaterialien | sténdiges Lernen in Rollenmanagement: durchfiihrung: Nut- Inventarisierung: Er-

Verarbeitungszwe-
cke

Anlegen und Verwal-
ten von Benutzerkon-
ten fur Schilerinnen
und Schiiler sowie
Lehrerinnen und Leh-
rer, Rechtevergabe.
Bereitstellung von
Diensten: Dateiabla-
gen, Druckdienste,
Anwendungsbereit-
stellung

Netzwerk und Inter-
net: Zugang zum
Schulnetz/WLAN, In-
ternetanbindung mit
Webfilter/Firewall.
Gerate- und Softwa-
remanagement: Ver-
waltung schulischer
Endgeréte, Software-
verteilung und Up-
dates.

IT-Sicherheit und Be-
trieb: Authentifizie-
rung, Datensiche-
rung, Fehlersuche
und Stdrungsbeseiti-
gung mit erforderli-
chen technischen
Protokollen.

fassung von Gera-
tekennungen (z. B.
Seriennummer, Mo-
dell, Betriebssystem),
Eigentumsstatus und
Zuordnung zu Nutze-
rinnen/Nutzern, Klas-
sen und Gruppen
Konfigurations- und
Richtlinienmanage-
ment: Ausrollen von
WLAN/VPN-Profilen
und Zertifikaten,
Passwort-/Sperrvor-
gaben, Nutzungsbe-
schrankungen, Ki-
osk-/Prifungsmodi,
Webfilter-Policies.
App- und Con-
tent-Management:
Verteilung, Lizenz-
verwaltung, Updates
und Entfernung schu-
lisch genutzter
Apps/Content.
Sicherheits- und
Compliance-Funktio-
nen: Erkennung von
Jailbreak/Root, Com-
pliance-Status, Fern-
sperre/Fernléschung,
,Lost Mode®; Proto-
kolle zur Stérungs-
analyse und IT-Si-
cherheit

Betriebs- und Sup-
portdaten: Geratesta-
tus, letzte Check-ins,
Push-Tokens, Ereig-
nis- und Fehlerproto-
kolle fur den sicheren
Betrieb

= Realisierung digitaler
Unterrichtsszenarien
(eLearning-Szenarien)

den Fachern Mathema-
tik, Deutsch, Englisch,
Deutsch als Zweitspra-
che, Sachkunde, Musik
und weiteren Fachern.
Lehrkrafte kénnen
Schiler/innen Aufga-
ben zuweisen und den
Lernfortschritt verfol-
gen.

auf der Rechtsgrund-

lage von 8§ 120 Abs. 1
und 5 SchulG NRW

Verwaltung schulischer
Benutzerkonten, Li-
zenzzuweisungen und
Anmeldeverfahren
(Azure AD/Entra ID,
Single Sign-On).

zung von Lern- und
Fach-Apps, eBooks,
Lernplattformen; Ab-
ruf und Bearbeitung
von Aufgaben und
Materialien
Kollaboration und
Kommunikation: Zu-
sammenarbeit in
Kurs-/Teamraumen,
Chats/Video (falls
eingesetzt), Da-

tei- und Ergebnisaus-
tausch

Erstellung von Lern-
produkten: Notizen,
Texte, Présentatio-
nen, Audio/Video/Fo-
tos im Unterricht; Ab-
gabe und Feedback
Lernorganisation:
Stunden-/Kalender-
funktionen, Kurszu-
ordnungen, Erinne-
rungen an Aufgaben
Barrierefreiheit/Assis-
tenz: Nutzung inte-
grierter Hilfsfunktio-
nen (z. B. Vorlesen,
VergroRRerung) zur in-
dividuellen Férde-
rung
Geratesicherheit und
Schutz der Inhalte:
lokale Verschlusse-
lung, Passcode, ggf.
lokale Systemproto-
kolle zur Stérungsbe-
seitigung; Zwischen-
speicherung und
Synchronisation
schulischer Inhalte
fur die Offline-Nut-
zung

Vorbereitung, Durch-
fuhrung und Nachbe-
reitung von

fassung von Gera-
tekennungen (z. B.
Seriennummer, Mo-
dell, Betriebssystem),
Eigentumsstatus und
Zuordnung zu Nutze-
rinnen/Nutzern, Klas-
sen und Gruppen
Konfigurations- und
Richtlinienmanage-
ment: Ausrollen von
WLAN/VPN-Profilen
und Zertifikaten,
Passwort-/Sperrvor-
gaben, Nutzungsbe-
schréankungen, Ki-
osk-/Priifungsmodi,
Webfilter-Policies.
App- und Con-
tent-Management:
Verteilung, Lizenz-
verwaltung, Updates
und Entfernung schu-
lisch genutzter
Apps/Content.
Sicherheits- und
Compliance-Funktio-
nen: Erkennung von
Jailbreak/Root, Com-
pliance-Status, Fern-
sperre/Fernldschung,
,Lost Mode®; Proto-
kolle zur Stérungs-
analyse und IT-Si-
cherheit

Betriebs- und Sup-
portdaten: Geratesta-
tus, letzte Check-ins,
Push-Tokens, Ereig-
nis- und Fehlerproto-
kolle fur den sicheren
Betrieb
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D. weitere Verarbei-
tungen

D.01

D.02

D.03

D.04

D. 05

D.06

D.07

D.08

Unterricht, zur Klas-
sen- und Kursorgani-
sation, fur dienstliche
Kommunikation so-
wie zur Dokumenta-
tion

Name des eingesetz-
ten Verfahrens

IONOS

paedML®

Relution

Logineo LMS

Anton
https://anton.app

Microsoft Office

iPad
10s
Relution

iPad
10S
Relution

= Art. 6 Abs. 1 lit. ),
Abs. 3 lit. b) DSGVO in
Verbindung mit § 3
Abs. 1 DSG NRW

=§ 12 Abs. 1 Satz 1
IFG NRW ("... Ge-
schéftsverteilungs-
plane, Organigramme

= Art. 6 Abs. 1 lit. e
DSGVOi.V.m. Art. 6
Abs. 3 DSGVO: Ver-
arbeitung ist zur
Wahrnehmung einer
Aufgabe im offentli-
chen Interesse erfor-
derlich (Erziehung,
Unterricht, Schulor-

= Art. 6 Abs. 1 lit. e i.
V. m. Art. 6 Abs. 3
DSGVO: éffentliche
Aufgabe Schule (Un-
terricht/Organisation)
Art. 32 DSGVO:
Pflicht zu angemes-
senen technischen
und organisatori-

= Art. 6 Abs. 1 lit. e),
Abs. 3 lit. b) DSGVO in
Verbindung mit
SchulG NRW, VO-DV
I, VO-DV II

= Art. 6 Abs. 1 lit. e),
Abs. 3 lit. b) DSGVO in
Verbindung mit

= Art. 6 Abs. 1 lit. e
DSGVO i.V.m. Art. 6
Abs. 3 DSGVO: Ver-
arbeitung ist zur
Wahrnehmung einer
Aufgabe im offentli-
chen Interesse erfor-
derlich (Erziehung,
Unterricht, Schulor-

= =Art. 6 Abs. 1 lit. e
DSGVO i.V.m. Art. 6
Abs. 3 DSGVO: Ver-
arbeitung ist zur
Wahrnehmung einer
Aufgabe im offentli-
chen Interesse erfor-
derlich (Erziehung,
Unterricht, Schulor-

= Art. 6 Abs. 1 lit. e
DSGVO i.V.m. Art. 6
Abs. 3 DSGVO: Ver-
arbeitung ist zur
Wahrnehmung einer
Aufgabe im offentli-
chen Interesse erfor-
derlich (Erziehung,
Unterricht, Schulor-

= Art. 6 Abs. 1lit. e .
V. m. Art. 6 Abs. 3
DSGVO: éffentliche
Aufgabe Schule (Un-
terricht/Organisation)
Art. 32 DSGVO:
Pflicht zu angemes-
senen technischen
und organisatori-

und Aktenplane sind ganisation) schen MaBnahmen — | § 3 Abs. 1 DSG NRW ganisation) ganisation) ganisation) schen MaRnahmen —
Rechtsgrundlagen nach MaRgabe die_ses . Ar;. 32 DSGVO: Ver- MDM unterstiitzt ) L] ) . Ar;. 32 DSGVO: Ver- MDM unterstitzt
Gesetzes allgemein pflichtung zu ange- diese Pflicht = Art. 6 Abs. 1 lit. a) = Art. 6 Abs. 1 lit. a) pflichtung zu ange- diese Pflicht
zugéanglich zu ma- messenen techni- = § 120 SchulG NRW: | DSGVO DSGVO (Einwilli- messenen techni- = § 120 SchulG NRW:
chen") schen und organisa- Erhebung/Verarbei- gung) schen und organisa- Erhebung/Verarbei-
torischen Maf3nah- tung personenbezo- torischen Mafnah- tung personenbezo-
= Art. 6 Abs. 1 lit. a) men (u. a. Benutzer- gener Daten in der men (u. a. Benutzer- gener Daten in der
DSGVO verwaltung, Protokol- Schule zu Unterricht, verwaltung, Protokol- Schule zu Unterricht,
lierung, Datensiche- Erziehung, Organisa- lierung, Datensiche- Erziehung, Organisa-
rung) — das begriin- tion und Verwaltung rung) — das begriin- tion und Verwaltung
det den sicheren det den sicheren
IT-Betrieb IT-Betrieb
= Besucher*innen des | = Lehrkrafte = Schiilerinnen und = Lehrkréfte = Lehrkréfte = Lehrkrafte = Lehrkrafte = Schilerinnen und
Frontends = Eltern Schiler = sonstiges Personal = Schiller*innen = Schilerinnen und = Eltern Schiiler

Kategorien betroffe-
ner Personen

= Beschéftigte der
Schule, Funktionstra-
gertinnen

= Externe (Vertreter
der BR, Kooperati-
onspartner, ...)

= Schiler*innen, Eltern

= mit Einwilligung

Schulerinnen und
Schiler
Beschéftigte der
Schule

an der Schule
= Schiler*innen

= mit Einwilligung

mit Einwilligung

Schuler
Eltern

Schulerinnen und
Schiler
Beschéftigte der
Schule

Lehrerinne und Leh-
rer

Kategorien
personenbezogener
Daten

Besucher*innen des
Frontends:

= Server-Logfiles:
Browsertyp, Browser-
version, verwendetes
Betriebssystem, Refe-
rrer URL, IP-Adresse,
Hostname des zugrei-
fenden Rechners,

Identitats- und
Stammdaten: Name,
schulischer Benut-
zername/Login, in-
terne Nutzer-ID,
Rolle (Schiile-
rin/Schiler, Lehre-
rin/Lehrer, Betreu-
ung), Klassen-

= |dentitats- und
Stammdaten: Vorna-
men der Schilerin-
nen und Schiler

Stammdaten der Nut-
zer*innen:
Stammdaten:

* Familienname

* Vorname(n)

« dienstliche/schulische
E-Mail-Adresse

« primare Rolle eines
Nutzers/einer Nutzerin

Identifier der Schu-
ler/in (Vorname,
Name/Fantasiename,
schulinterne Refe-
renznummer)
Klassenstufe/-be-
zeichnung

= Zugehdrigkeit zu von
der Lehrkraft

Identitats- und
Stammdaten: Name,
schulische E-Mail-
Adresse, Benutzer-
name, interne IDs
(Azure AD/Entra ID),
Rolle (Schiile-
rin/Schiiler, Lehre-
rin/Lehrer), Klassen-

Identitats- und Konto-
daten: Name, schuli-
scher Benutzer-
name/E-Mail, Klas-
sen-/Kurszugehorig-
keit, Rollen/Gruppen.
Inhalts- und Lernpro-
duktedaten: Notizen,
Texte,

= |dentitats- und Konto-
daten: Name, schuli-
scher Benutzer-
name/E-Mail, Klas-
sen-/Kurszugehorig-
keit, Rollen/Gruppen

= |nhalts- und Lernpro-
duktedaten: Notizen,
Texte,
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D. weitere Verarbei-
tungen

D.01

D.02

D.03

D.04

D. 05

D.06

D.07

D.08

Internet-Service-Provi-
der, Uhrzeit der Ser-
veranfrage, Ubertra-
gene Datenmenge

Beschéftigte der
Schule:

= Name, Aufgabe/Funk-
tion, dienstliche Er-
reichbarkeit

Schiler*innen, Eltern,
sonstige (Einwilligung):
= z. B. Fotos

/Kurs- und Gruppen-
mitgliedschaften,
Schule/Standort
Authentifizierungs-
und Sicherheitsda-
ten: Passworthashes,
Passwortwechselhis-
torie, Rechte-/Rollen-
profile.
Kommunikations-
und Dienstdaten:
schulische
E-Mailadresse und
Postfachmetadaten,
Datei- und Ordner-
pfade im
Home-/Tauschver-
zeichnis, Gruppen-
laufwerke, Druckkon-
ten

IT-Nutzungs- und
Protokolldaten: An-
meldezeitpunkte, Er-
folg/Fehler von Lo-
gins, zugewiesene
IP-Adressen,
MAC-Adressen, Ge-
ratekennungen,
WLAN-Login-Events,
Webfilter/Fire-
wall-Protokolle (Kate-
gorien/URLs je nach
Konfiguration),
Druckauftragsmeta-
daten (Zeit, Seiten-
zahl, Drucker), Syste-
mereignisprotokolle
fur Betrieb und Si-
cherheit.

Gerate- und Softwa-
remanagementdaten:
Inventar-/Seriennum-
mern schulischer Ge-
rate, Eigentimer-
/Nutzungszuordnung,
installierte Software
und Versionsstande,
Update-/Patchstatus.
Unterrichts- und Or-
ganisationsdaten:
Zuordnung zu Klas-
sen/Kursen, Stun-
denplan-

(z. B. Schiler, Lehrer,
Sekretariat, ...)

* Zugehdrigkeit zu ei-
ner Gruppe (z. B.
Klasse, Kurs, Fach-
schaft, AG, ...)

Nutzungsdaten (freiwil-
lig bereitgestellte Do-
kumente, Dateien und
Daten):

« freiwillig in die Datei-
ablagen abgelegte Do-
kumente und Dateien
z. B. aus padagogi-
schem Kontext

* Kommunikationsin-
halte elektronischer
Kommunikation

Verwaltungsdaten:
» z. B. Lernstand in den
Lernmodulen

Betriebsdaten:
* z. B. Logfiles

erstellten Gruppen
Optional: E-Mail-Ad-
resse, Telefonnum-
mer, Passwort

Lehrkrafte
Identifier der Lehr-
kraft (Vorname,
Nachname, Anrede,
schulinterne Refe-
renznummer)
E-Mail-Adresse und
Passwort

Klassen und zuge-
ordnete Schiler/in-
nen

Aufgaben, die den
Schilern/innen zuge-
ordnet wurden

Benutzername,
Kennwort, Login-
Code (Account)
Bearbeitete Aufga-
ben mit automati-
scher Auswertung
(richtig / falsch und
gemachte Eingabe)
und Highscores in
den Spielen
Bearbeitungsdauer
und -Zeitpunkt
Nachrichtenaus-
tausch mit Lehrkraft
und Mitschiler/innen
(Inhalt, Zeitpunkt
Versand)

Selbst erstellte Lerni-
nhalte und selbst ge-
malte Bilder

Likes fur gemalte Bil-
der anderer Nutzer
Anwendungsinterne
Nachrichten und Be-
wertungen an den
technischen Support
Technische Nut-
zungsdaten, Log-Da-
tei der Server

/Kurs- und Gruppen-
zuordnungen, Li-
zenzstatus

Prasentationen, Fo-
tos/Videos/Audioauf-
nahmen, Scans, Ab-
gaben und Ergeb-
nisse in Fach- und
Lern-Apps
Kommunikationsda-
ten: Inhalte aus schu-
lischen E-Mails,
Chats, Videokonfe-
renzen, Kommenta-
ren/Feedback in
Kursraumen
Unterrichts- und Or-
ganisationsdaten:
Aufgaben/Abgaben,
Feedback, Kurs- und
Teamraume, Kalen-
dertermine, Erinne-
rungen, To-Dos
Browser- und App-
Daten: Browserver-
lauf, Website-Da-
ten/Cookies, lokal
gespeicherte
App-Daten und Ein-
stellungen, zuletzt
genutzte Dateien.
Gerate- und Be-
triebsdaten: Gera-
temodell, OS-Ver-
sion, verfiigbare
Speicherkapazitat,
App-Versionsstande,
lokale Fehler-/Ereig-
nisprotokolle;
Push-Tokens fur Be-
nachrichtigungen.
Sicherheits- und Au-
thentifizierungsdaten:
lokal gespeicherte
Anmeldedaten/Token
fur schulische
Dienste,
Passcode-Status; bi-
ometrische Schablo-
nen (Face/Touch ID)
verbleiben verschlis-
selt auf dem Gerat
und sind fur die
Schule nicht einseh-
bar

Medien- und

Prasentationen, Fo-
tos/Videos/Audioauf-
nahmen, Scans, Ab-
gaben und Ergeb-
nisse in Fach- und
Lern-Apps
Unterrichts- und Or-
ganisationsdaten:
Aufgaben/Abgaben,
Feedback, Kurs- und
Teamréaume, Kalen-
dertermine, Erinne-
rungen, To-Dos
Browser- und App-
Daten: Browserver-
lauf, Website-Da-
ten/Cookies, lokal
gespeicherte
App-Daten und Ein-
stellungen, zuletzt
genutzte Dateien.
Geréte- und Be-
triebsdaten: Gera-
temodell, OS-Ver-
sion, verflighbare
Speicherkapazitat,
App-Versionsstande,
lokale Fehler-/Ereig-
nisprotokolle;
Push-Tokens fur Be-
nachrichtigungen.
Sicherheits- und Au-
thentifizierungsdaten:
lokal gespeicherte
Anmeldedaten/Token
fur schulische
Dienste,
Passcode-Status; bi-
ometrische Schablo-
nen (Face/Touch ID)
verbleiben verschlis-
selt auf dem Gerat
und sind fir die
Schule nicht einseh-
bar

Medien- und Sensor-
daten: Kamera-, Mik-
rofon- und ggf. Bild-
schirmaufnahmen;
Standortdaten nur,
wenn entsprechende
Funktionen oder
Apps sie nutzen (z.
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D. weitere Verarbei-
tungen

D.01

D.02

D.03

D.04

D. 05

D.06

D.07

D.08

/Raumzuordnung,
Teilnahme an Klas-
senarbeits-/Prifungs-
modi und Class-
room-Manage-
ment-Sitzungen.
Schulerinnen/Schuler
(VO-DV | — soweit in
der paedML gefuhrt
oder aus Schulver-
waltung tbernom-
men)

Schulische Stamm-
daten: Name, Ge-
burtsdatum, An-
schrift, Klasse/Jahr-
gang, ggf. Schul-
wechsel/Schullauf-
bahn.
Erziehungsberech-
tigte: Namen, Kon-
taktangaben
Leistungs- und Teil-
nahmedaten: Kurszu-
gehorigkeiten, Aufga-
ben/Abgaben in Da-
teiablagen oder Lern-
plattformen (wenn
entsprechende
Dienste in der pa-
edML betrieben wer-
den).
Anwesenheits-/Ver-
haltensdaten: Abwe-
senheits-/Ver-
spatungsinformatio-
nen, OrdnungsmaRi-
nahmen,
Lehrerinnen/Lehrer
(VO-DV Il — soweit in
der paedML gefuhrt)
Stammdaten und
schulische Funktion:
Name, schulische
E-Mail, Facher, Klas-
sen-/Kursleitung, De-
putat/Stundenplan
(soweit in Diensten
abgebildet).
IT-Rollen und Admi-
nistrationsrechte:
Gruppen-/Rollenmit-
gliedschaften,

Sensordaten: Ka-
mera-, Mikrofon- und
ggf. Bildschirmauf-
nahmen; Standortda-
ten nur, wenn ent-
sprechende Funktio-
nen oder Apps sie
nutzen (z. B. Karten,
,Gerat suchen®)
Synchronisations-
und Freigabedaten:
Freigaben/Links, Ver-
sionsstéande
Klassenarbeits-/Pri-
fungsdaten: Teil-
nahme am Prifungs-
IKioskmodus, abge-
gebene Prifungsda-
teien

Zusatzlich auf Leh-
rer*innen-iPads

= Klassen- und Kurslis-
ten: Namen und Zu-
ordnungen der Ler-
nenden, Sitzplane
Leistungs- und Be-
wertungsdaten: Noti-
zen zur Leistung,
Verhaltensbeobach-
tungen, Forderplane
Kommunikations-
und Organisationsda-
ten mit Kollegium so-
wie ggf. Eltern/Erzie-
hungsberechtigten:
dienstliche E-Mails,
Termine, Gesprachs-
notizen
Dokumentationsda-
ten: padagogische
Beobachtungen, For-
derhinweise (nur so-
weit schulrechtlich
zulassig und erfor-
derlich)

= ggf. eigene Apple ID

B. Karten, ,Geréat su-
chen®)

= Synchronisations-
und Freigabedaten:
Freigaben/Links, Ver-
sionsstande

= Lernstandsdaten in
Apps

= Bearbeitungsstande
in Lern-Apps

= ggf. eigene Apple ID
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D. weitere Verarbei-
tungen

D.01

D.02

D.03

D.04

D. 05

D.06

D.07

D.08

Berechtigungen, Pro-
tokolle zu administra-
tiven Handlungen.

besondere Katego- keine keine keine keine keine Keine keine keine
rien
personenbezogener
Daten
= in ihre Rechte und = |IT-Administra- = IT-Administra- = Nutzer*innen gemaR | intern . = |IT-Administra- = |IT-Administra-

Kategorien von Emp-
fangern, gegenuber
denen die personen-
bezogenen Daten of-
fengelegt worden
sind oder noch wer-
den:

intern Zugriffsbe-
rechtigte

Pflichten eingewiesene
Administrator*innen
des Systems

= die mit dem Versand
von Newslettern und
der Bearbeitung von
Kontaktanfragen be-
auftragte Personen

tion/Systembetreu-
ung (Administratorin-
nen und Administra-
toren, Netzwerkbe-
treuerinnen und -be-
treuer, Medienbeauf-
tragte: Verwaltung
von Benutzerkonten,
Rollen/Rechten, Ge-
ratemanagement,
Protokolleinsicht
Lehrkrafte und pada-
gogische Mitarbeite-
rinnen/Mitarbeiter:
Zugriff auf Klassen-,
Tauschverzeich-
nisse, Class-
room-Management,
Einsicht in Schilerin-
nen-/Schilerdaten
Schulleitung: Aufsicht
und Organisation (z.
B. Rollenfreigaben,
Sperrungen), Ein-
sicht in organisatori-
sche Daten; kein ge-
nereller Zugriff auf In-
halte ohne Erforder-
lichkeit
Schulsekretariat/Ver-
waltung: Pflege/Ab-
gleich von Stammda-
ten, ggf. technische
Benutzeranlage
Schulerinnen und
Schiler: Zugriff auf
das eigene Konto, ei-
gene Dateien und
freigegebene Grup-
pen-/Tauschver-
zeichnisse

tion/Systembetreu-
ung der Schule bzw.
des Schultrégers:
Gerateaufnahme,
Richtlinien, App-Ver-
teilung, Protokollein-
sicht zu Betriebs-/Si-
cherheitszwecken
= Medienbeauftragter
der Schule: Einsicht
in Klassen-/Gerate-
gruppen, Unterrichts-
/Prufungsprofile, ggf.
Freigaben wahrend
des Unterrichts.
Schulleitung: Auf-
sicht/Organisation, z.
B. Freigaben, Gera-
tezuweisungen.

des auf der Rechtemé-
Rigkeit der Verarbei-
tung beruhenden
Rechte- und Rollen-
konzepts

= In ihre Rechte und
Pflichten eingewiesene
Administrator*innen
des Systems

= Schulleitung — alle
Daten
= schulischer AN-
TON-Administrator
— Kontodaten aller
schulischer Nutzer/in-
nen: Benutzername,
Login-Code, Identi-
fier, Klassenzuord-
nung
Lehrkréafte — Daten
der Schiler/innen,
die mit ANTON arbei-
ten
Schiler/innen — die
Daten in ihren eige-
nen Konten sowie die
Spiele-Highscores,
selbst erstellte und
geteilte Lerninhalte
und gemalte Bilder
anderer Schler/-in-
nen
extern
= Erziehungsberech-
tigte (entspr. Art. 15
DSGVO und § 120
Abs. 1 und 5 SchulG
NRW) & mit Zugang
des Kindes die Daten
im Konto des Kindes
= Schiiler/innen (ent-
spr. Art. 15 DSGVO
und § 120 Abs. 1 und
5 SchulG NRW)

" ANTON bzw. so-
locode GmbH (als
Auftragsverarbeiter
nach Art. 28

DSGVO)

tion/Systembetreu-
ung (Administratorin-
nen und Administra-
toren, Netzwerkbe-
treuerinnen und -be-
treuer, Medienbeauf-
tragte: Verwaltung
von Benutzerkonten,
Rollen/Rechten, Ge-
ratemanagement,
Protokolleinsicht
Lehrkrafte und pada-
gogische Mitarbeite-
rinnen/Mitarbeiter:
Zugriff auf Klassen-,
Tauschverzeich-
nisse, Class-
room-Management,
Einsicht in Schiilerin-
nen-/Schilerdaten
Schulleitung: Aufsicht
und Organisation (z.
B. Rollenfreigaben,
Sperrungen), Ein-
sicht in organisatori-
sche Daten; kein ge-
nereller Zugriff auf In-
halte ohne Erforder-
lichkeit
Schulsekretariat/Ver-
waltung: Pflege/Ab-
gleich von Stammda-
ten, ggf. technische
Benutzeranlage
IT-Notfallteam/Kri-
senbeauftragte: Zu-
griff auf sicherheits-
relevante Protokolle
und Systeme im Er-
eignisfall

tion/Systembetreu-
ung (Administratorin-
nen und Administra-
toren, Netzwerkbe-
treuerinnen und -be-
treuer, Medienbeauf-
tragte: Verwaltung
von Benutzerkonten,
Rollen/Rechten, Ge-
ratemanagement,
Protokolleinsicht
Lehrkrafte und pada-
gogische Mitarbeite-
rinnen/Mitarbeiter:
Zugriff auf Klassen-,
Tauschverzeich-
nisse, Class-
room-Management,
Einsicht in Schilerin-
nen-/Schilerdaten
Schulleitung: Aufsicht
und Organisation (z.
B. Rollenfreigaben,
Sperrungen), Ein-
sicht in organisatori-
sche Daten; kein ge-
nereller Zugriff auf In-
halte ohne Erforder-
lichkeit
Schulsekretariat/Ver-
waltung: Pflege/Ab-
gleich von Stammda-
ten, ggf. technische
Benutzeranlage
= Schulerinnen und
Schiler: Zugriff auf
das eigene Konto, ei-
gene Dateien und
freigegebene Grup-
pen-/Tauschver-
zeichnisse
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D. weitere Verarbei-
tungen

D.01

D.02

D.03

D.04

D. 05

D.06

D.07

D.08

= IT-Notfallteam/Kri-
senbeauftragte: Zu-
griff auf sicherheits-
relevante Protokolle
und Systeme im Er-
eignisfall

= IT-Notfallteam/Kri-
senbeauftragte: Zu-
griff auf sicherheits-
relevante Protokolle
und Systeme im Er-
eignisfall

Kategorien von Emp-
fangern, gegenuber
denen die personen-
bezogenen Daten of-
fengelegt worden
sind oder noch wer-
den:

externe Stellen

= Besucher*innen des
Frontends

= |T-Dienstleister im
Rahmen einer Auf-
tragsverarbeitung

Schultrager/kommu-
nales Rechenzent-
rum oder Cloud-
Hosting-Provider: Be-
trieb/Hosting der Re-
lution-Instanz und
Datenbanken
Beauftragtes Sys-
temhaus/IT-Dienst-
leisterinnen und -
dienstleister: War-
tung, Support, ggf.
Remotezugriff
Hersteller/Anbieter
von Relution (Sup-
portfall): Fehlerana-
lyse mit minimal er-
forderlichen Daten
Apple: Apple School
Manager/Apps &
Books, Push-Be-
nachrichtigungs-
dienst (APNs) fur Ge-
ratesteuerung; Verar-
beitung v. a. Geréate-
IDs, MDM-Server-
Info, Push-Token,
App-Lizenzzuweisun-
gen

= Schultrager/kommu-
nales Rechenzent-
rum oder Cloud-
Hosting-Provider: Be-
trieb/Hosting der Re-
lution-Instanz und
Datenbanken
Beauftragtes Sys-
temhaus/IT-Dienst-
leisterinnen und -
dienstleister: War-
tung, Support, ggf.
Remotezugriff
= Hersteller/Anbieter
von Relution (Sup-
portfall): Fehlerana-
lyse mit minimal er-
forderlichen Daten
= Apple: Apple School
Manager/Apps &
Books, Push-Be-
nachrichtigungs-
dienst (APNs) fur Ge-
ratesteuerung; Verar-
beitung v. a. Gerate-
IDs, MDM-Server-
Info, Push-Token,
App-Lizenzzuweisun-
gen

= |IT-Dienstleister im
Rahmen einer Auf-
tragsverarbeitung

= |T-Dienstleister im
Rahmen einer Auf-
tragsverarbeitung

= Besucher*innen des
Frontends

= |T-Dienstleister im
Rahmen einer Auf-
tragsverarbeitung

= Schultrager/kommu-
nales Rechenzent-
rum oder Cloud-
Hosting-Provider: Be-
trieb/Hosting der Re-
lution-Instanz und
Datenbanken
Beauftragtes Sys-
temhaus/IT-Dienst-
leisterinnen und -
dienstleister: War-
tung, Support, ggf.
Remotezugriff
Hersteller/Anbieter
von Relution (Sup-
portfall): Fehlerana-
lyse mit minimal er-
forderlichen Daten
Apple: Apple School
Manager/Apps &
Books, Push-Be-
nachrichtigungs-
dienst (APNs) fur Ge-
ratesteuerung; Verar-
beitung v. a. Geréate-
IDs, MDM-Server-
Info, Push-Token,
App-Lizenzzuweisun-
gen

Schultrager/kommu-
nales Rechenzent-
rum oder Cloud-
Hosting-Provider: Be-
trieb/Hosting der Re-
lution-Instanz und
Datenbanken
Beauftragtes Sys-
temhaus/IT-Dienst-
leisterinnen und -
dienstleister: War-
tung, Support, ggf.
Remotezugriff
Hersteller/Anbieter
von Relution (Sup-
portfall): Fehlerana-
lyse mit minimal er-
forderlichen Daten
Apple: Apple School
Manager/Apps &
Books, Push-Be-
nachrichtigungs-
dienst (APNs) fur Ge-
ratesteuerung; Verar-
beitung v. a. Geréate-
IDs, MDM-Server-
Info, Push-Token,
App-Lizenzzuweisun-
gen

Drittlandtransfer

keiner

keiner

keiner

keiner

keiner

Keiner

keiner

keiner

Fristen fur die L6-
schung der verschie-
denen
Datenkategorien

= geman Art 17
DSGVO sobald fiir die
Zwecke nicht mehr er-
forderlich

= Freiwillig bereitge-
stellte Daten werden
unverziglich geloscht,
wenn eine erteilte Ein-
willigung widerrufen
wurde.

Durch die Schule

Durch die Schule

Léschung am Ende der
Schulzugehdrigkeit

Léschung am Ende der
Schulzugehérigkeit

= Aufbewahrungsfristen
geman §9 VO-DV | so-
wie VO-DV I

= geman Art 17
DSGVO sobald fur die
Zwecke nicht mehr er-
forderlich

= Freiwillig bereitge-
stellte Daten werden
unverziglich geldscht,
wenn eine erteilte Ein-
willigung widerrufen
wurde

Durch die Schule
Léschung am Ende der
Schulzugehdrigkeit, in
der Regel zum Ende
des Schuljahres
Durch ANTON
Endgiiltige Léschung
durch den Anbieter in-
nerhalb von 90 Tagen
nach Ausldésung des
Loéschvorgangs durch
die Schule (Léschung
nach 60 Tagen; Ba-
ckup far max. 30 wei-
tere Tage).

= geman Art 17
DSGVO sobald fur die
Zwecke nicht mehr er-
forderlich

= Freiwillig bereitge-
stellte Daten werden
unverziglich geldscht,
wenn eine erteilte Ein-
willigung widerrufen
wurde.

Durch die Schule

Durch die Schule

Léschung am Ende der
Schulzugehdérigkeit

Loschung am Ende der
Schulzugehérigkeit

20



Auskunftspflicht

Eltern/Erziehungsberechtigte und lhr Kind und auch die Lehrerinnen und Lehrer haben das
Recht, die schulischen Unterlagen einzusehen, die sich auf Ihr Kind beziehen. Aul3erdem kon-
nen Sie gemal Artikel 15 DSGVO Auskunft dariiber verlangen, welche personenbezogenen
Daten die Schule dber Ihr Kind verarbeitet, zu welchen Zwecken und an wen sie Ubermittelt
werden und wie lange sie gespeichert werden. Dieser Pflicht kommen wir mit dieser Informa-
tion nach.

Dieses Einsichts- und Auskunftsrecht hat gesetzliche Grenzen. Wir dirfen keine Daten preis-
geben, durch die Rechte anderer Personen (z. B. anderer Schilerinnen und Schiler) verletzt
wirden. Das Recht auf Einsichtnahme umfasst auch das Recht zur Anfertigung oder Aushéan-
digung von Kopien (vgl. SchulG NRW 8120 Absatz 9).

So gehen Sie vor: Richten Sie Ihr Anliegen formlos an die Schule (z. B. Klassenleitung oder
Sekretariat). Wir beantworten Auskunftsersuchen in der Regel innerhalb von 14 Tagen und
informieren Sie auch Uber Ihre weiteren Rechte (Berichtigung, Léschung, Widerspruch, Be-
schwerde bei der Aufsichtsbehdrde).

Datenibermittlung

Die Ubermittlung von personenbezogenen Daten an ¢ffentliche Stellen oder an Stellen auRRer-
halb des o6ffentlichen Bereichs richtet sich nach 8120 Absatz 7 des Schulgesetzes NRW.

Die Datentibermittlung kann schriftlich, mindlich, automatisiert oder auf Datentragern erfol-
gen. Datentrager, die versandt werden, dirfen personenbezogene Daten nur enthalten, soweit
diese fur die Empfangerin oder den Empfanger bestimmt sind. Eine automatisierte Datenuber-
mittlung kann auch Uber eine gemeinsam genutzte informationstechnische Basis-Infrastruktur
erfolgen, sofern die technischen und organisatorischen Sicherheitsanforderungen des Artikel
32 in Verbindung mit Datenschutz-Grundverordnung erfillt werden. Eine Datenilbermittlung
auf Datentragern bedarf einer Verschlisselung nach dem aktuellen Stand der Technik. Auto-
matisierte Verfahren, die die Ubermittlung personenbezogener Daten durch Abruf ermogli-
chen, sind unzulassig (vgl. VO-DV | BASS NRW).

Bei einem Schulwechsel Ubermittelt die abgebende Schule der aufnehmenden inlandischen
Schule personenbezogene Daten aus dem Schilerstammblatt und dem sonstigen Datenbe-
stand, soweit die Daten fir die weitere Schulausbildung der Schiilerin oder des Schilers er-
forderlich sind. Entsprechendes gilt bei der Kooperation von Schulen. Die Unterlagen selbst
verbleiben bei der abgebenden Schule. Ausnahme: Die Eltern stimmen der Weitergabe der in
der Einwilligungserklarung definierten Unterlagen schriftlich zu.

Zur Uberwachung der Schulpflicht ibermittelt die abgebende Schule der aufnehmenden
Schule personenbezogene Daten schulpflichtiger Schilerinnen und Schiler nach den Maf3ga-
ben der VO-DV I. Die aufnehmende Schule Gbermittelt der abgebenden Schule die Aufnah-
meentscheidung. Die Uberwachung der Schulpflicht obliegt solange der abgebenden Schule,
bis ihr die Aufnahme durch die aufnehmende Schule Ubermittelt wurde.

Zur Durchfiihrung von MalBnahmen der Schulgesundheitspflege tibermittelt die Schule der un-
teren Gesundheitsbehérde personenbezogene Daten von Schilerinnen und Schilern sowie
den Eltern.

Folgende Daten der betroffenen Personen werden tbermittelt:

1. Name, Vorname,

2. Geburtsdatum, -ort und -land,

3. Geschlecht,

4. Erreichbarkeit,

21


https://bass.schul-welt.de/6043.htm#1-1p120
https://dejure.org/gesetze/DSGVO/32.html
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5. Name, Vorname und Erreichbarkeit der Eltern (s. BASS NRW VO-DV ).

Speicherdauer

In der Verordnung Uber die zur Verarbeitung zugelassenen Daten von Schulerinnen, Schiilern
und Eltern (VO-DV |, BASS NRW 10-44 Nr. 2.1) und in der Verordnung Uber die zur Verarbei-
tung zugelassenen Daten der Lehrerinnen und Lehrer sowie des sonstigen Personals im
Schulbereich (VO-DV II, Bass NRW 10-41 Nr. 6.1) finden sie alle Informationen zur Speiche-
rung und Léschung von Daten.

In der Schule gelten klare Fristen, wann erhobene Daten geléscht oder anonymisiert werden.
Die Fristen richten sich nach Art der Daten, ihrem Verarbeitungszweck und den zugrundelie-
genden Rechtsgrundlagen (in NRW in der Regel dem Schulgesetz NRW).

Freiwillig gemachte Angaben, fur die eine Einwilligung vorliegt, bleiben nur so lange gespei-
chert, wie eine Einwilligung besteht; nach Widerruf der Einwilligung werden solche Daten ge-
|6scht oder anonymisiert.

Daten, fur die freiwillig eine Einwilligung erteilt wurde, werden gel6scht, sobald die Einwilligung
an entsprechender Stelle wieder rufen wird.

Schulerdaten

Daten/Dokumente Aufbewahrungszeit
Zweitschriften von Abgangs- und Abschlusszeugnissen | 50 Jahre
Schilerstammblatter 20 Jahre
Zeugnislisten, Zeugnisdurchschriften, (soweit es sich 10 Jahre

nicht um Abgangs- und Abschlusszeugnisse handelt),
Unterlagen uber die Klassenfihrung (Klassenbuch,
Kursbuch), Akten tber Schilerprifungen

alle Gibrigen Daten 5 Jahre

Die Aufbewahrungsfristen beginnen mit Ablauf des Kalenderjahres, in dem die Akten oder Da-
teien abgeschlossen worden sind, jedoch nicht vor Ablauf des Kalenderjahres, in dem die
Schulpflicht endet, sofern nichts anderes bestimmt ist.

Sind die Daten in offentlichen ADV-Anlagen oder auf Datentrédgern gespeichert, gelten die
Aufbewahrungsfristen entsprechend. Fir auf privaten digitalen Geraten gespeicherte Daten
betragt die Aufbewahrungsfrist ein Jahr. Sie beginnt abweichend mit Ablauf des Kalenderjah-
res, in dem die Schilerin oder der Schiler von der Lehrerin oder dem Lehrer nicht mehr un-
terrichtet wird. Hinweis: Die Verwendung von privaten Geraten darf nur mit Ausnahmegeneh-
migung durch die Schulleitung erfolgen.

Zur Fuhrung der nicht 6ffentlichen Schulchronik (Daten zur Schulgeschichte) diurfen Schulen
die folgenden personenbezogenen Daten von Schiilerinnen und Schiilern zeitlich unbefristet
verwenden:

1. Name, Vorname und

2. Jahr der Beendigung des Schulverhdltnisses (siehe VO-DV |, BASS NRW 10-44 Nr. 2.1).

22



Quellenverzeichnis

e Schulgesetz NR §120-123

e Medienberatung NRW (Hrsg.). Datenschutz in Schulen NRW. 2019. Verfugbar unter:
https://www.medienberatung.schulministerium.nrw.de/media/layout/re-
launch 2022/pdf/publikation/Datenschutz_Schulen NRW 2019.pdf [Zugriff am
22.01.2026].

e Nordrhein-Westfalen. Verordnung uber die zur Verarbeitung zugelassenen Daten von
Schilerinnen, Schilern und Eltern (VO-DV [). Vom 14. Juni 2007, zuletzt gedndert
durch Verordnung vom 23. Marz 2022 (GV. NRW. 2022 S. 405). BASS NRW

¢ Nordrhein-Westfalen. Verordnung Uber die zur Verarbeitung zugelassenen Daten der
Lehrerinnen und Lehrer sowie des sonstigen Personals im Schulbereich (VO-DV II).
Vom 22. Juli 1996, zuletzt gedndert durch Verordnung vom 13. Dezember 2021 (GV.
NRW. 2021 S. 1428). BASS NRW

¢ Nordrhein-Westfalen. Schulgesetz fur das Land Nordrhein-Westfalen (SchulG), insbe-
sondere 88 120-122. In der geltenden Fassung. Verfugbar unter: https://recht.nrw.de
[Zugriff am 22.01.2026].

e BASS, Bereinigte Amtliche Sammlung der Schulvorschriften NRW

e https://www.medienberatung.schulministerium.nrw.de/media/layout/re-
launch 2022/pdf/publikation/Datenschutz_Schulen NRW 2019.pdf (09.03.2026)

23


https://www.medienberatung.schulministerium.nrw.de/media/layout/relaunch_2022/pdf/publikation/Datenschutz_Schulen_NRW_2019.pdf
https://www.medienberatung.schulministerium.nrw.de/media/layout/relaunch_2022/pdf/publikation/Datenschutz_Schulen_NRW_2019.pdf
https://recht.nrw.de/
https://www.medienberatung.schulministerium.nrw.de/media/layout/relaunch_2022/pdf/publikation/Datenschutz_Schulen_NRW_2019.pdf
https://www.medienberatung.schulministerium.nrw.de/media/layout/relaunch_2022/pdf/publikation/Datenschutz_Schulen_NRW_2019.pdf

